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Переосмысливая возможности ИТ криминалистики.

Предпосылки

Глобальная цифровизация, растущие объемы данных, множество форматов: 

1996 – 10 MB

1999 – IBM the Microdrive 170 MB и 340 MB

2002 – 137 GB addressing space barrier broken

2005 – 500 GB hard drive

2007 – 1 terabyte hard drive

2009 – 2 terabyte hard drive

2011 – 4 terabyte hard drive

2013 – 5 terabyte hard drive 

2015 – 10 terabyte hard drive

2018 - 16TB Samsung, 60 terabyte SSD Seagate

3



Переосмысливая возможности ИТ криминалистики.

Предпосылки

Нехватка персонала и обучение персонала

Задержки по разбору инцидентов, криминалистическому анализу

Необходимость оптимизации работы экспертов
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Переосмысливая возможности ИТ криминалистики.

Принципы сбора доказательств (уголовные дела)

ACPO – Association of Chief Police Officers – 4 принципа:

1. Любое действие не должно изменять собираемую с электронных 
носителей информации (целостность)

2. Если необходимо обеспечить доступ к ESI, то специалист должен быть 
компетентным для сбора релевантных доказательств

3. Процесс сбора данных должен быть зафиксирован, чтобы третья 
сторона могла его повторить с получением того же результата 
(воспроизводимость, повторяемость, протоколирование связаны с п.1)

4. Соответствие (непротиворечивость) первых трех принципов 
законодательным актам.
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Переосмысливая возможности ИТ криминалистики.

Принципы сбора доказательств (EDRM)
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Переосмысливая возможности ИТ криминалистики.

Документальная база

• ГОСТ 27037-2014 (Информационная технология (ИТ). Методы и 
средства обеспечения безопасности. Руководства по идентификации, 
сбору, получению и хранению свидетельств, представленных в 
цифровой форме)

• «eDiscovery in digital forensic investigations» (Centre for Applied Science 
and Technology)
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Переосмысливая возможности ИТ криминалистики.

Подход AccessData
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Переосмысливая возможности ИТ криминалистики.

Best practice

• Автоматизация процесса сбора данных – скорость сбора, 
корректность, отсутствие зависимости от квалификации IT-
специалиста

• Унификация форматов и процессов сбора, хранения и обработки 
данных

• Подтвержденная целостность собранных данных (включая трекинг 
процесса сбора)

• Придание юридической значимости собранным доказательствам

• Использование следственными органами инструментов, которые 
работают с форматами AD1, EO1
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Переосмысливая возможности ИТ криминалистики.

Что дает AD?

Never touch your data again!

• Отсутствие влияния на бизнес-процессы (удаленный сбор, 
разделение задач: безопасности свое – аналитикам и юристам свое)

• Снижение рисков

• Снижение издержек на сбор и анализ доказательств
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Переосмысливая возможности ИТ криминалистики.

Как адаптировать EDRM для России
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Quin-C  Reimagining what’s possible in digital 
investigations..

17

Благодарим за внимание
Kosheleva.l@crossteh.su


